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개요1.

초고속 인터넷 가입자 대상 네트워크에서 포트 차단o ISP 25
o 정상적인 사용자의 메일 전송을 위한 사용자 인증 기능을 추가한

포트 제공587
o 사용자 계정 정보 탈취를 방지하기 위한 통신 채널 구성SSL/TLS

악성코드에 의한 스팸 발송 봇넷 발 스팸 을 차단하기 위해서는( )
인터넷서비스제공자 의 네트워크 장비에서 초고속인터넷 가입(ISP)
자 대상으로 메일 전송포트인 포트 를 차단25 (SMTP) 하게 된다 차.
단 시 스패머의 스팸메일과 정상 이용자의 정상메일 또한 같이 차
단된다.
따라서 정상적인 사용자의 메일 전송을 위해서는 메일서버에서
대체포트인 포트 를 추가로 제공587 (Submission) 해 주어야한다.
단순히 대체포트만 제공해주어서는 스패머 역시 포트로 메일587
전송이 가능하므로 메일서버의 포트에 사용자 인증기능을 설정587
하여 스패머가 포트를 통한 스팸 발송을 하지 못하도록 한다587 .
또한 네트워크 상 도청을 통한 사용자의 계정 정보 탈취가 우려
되므로 이를 위해 통신 채널을 구성을 권장한다SSL/TLS .
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전환 절차2.

포트 전환 다이어그램[ 587 ]
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전환 상세 절차3.

버전 확인 및 업그레이드STEP 1

“telnet localhost 25 을 입력하여 운영 중인 메일 서버와 버전을 확인한다" .
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"sudo apt-get autoremove sendmail 을 입력하여 패키지를 삭제" sendmail

한다.

“sudo apt-get install sendmail 을 입력하여 최신 버전의 패키지" sendmail

를 설치한다.

“telnet localhost 25 를 입력하여 의 버전을 확인한다" sendmail .
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확인 및 설치STEP 2 openSSL

의 경우 버전에 적용되기 때문에Cyrus - SASL2 Library openssl 0.9※

버전이하의 경우는 설치를 하여야 한다openssl 0.9 .

“dpkg -l | grep ssl 명령어를 입력하여 의 버전을 확인한다" openssl .

검색 결과 파일이 없을 경우 “apt-get install openssl” 명령어를 입력하여

설치한다.
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설치 여부 판단STEP 3 STARTTLS
SMTP-AUT 를 통한 인증을 구현 시 사용자 아이디와 패스워드를 암호화H

되지 않고 전송이 된다면 사용자 정보의 노출 위험이 있으므로 이를 보완하

기 위해서는 이메일 서버와 클라이언트 사이의 통신에 통신 채널SSL/TLS

을 제공하는 는 에 정의된 프로토콜STARTTLS (STARTTLS RFC2487 SMTP

의 확장으로 채널을 이용해 이메일 전송을 암호화 하는 방법임 패SSL/TLS )

키지를 설치하여 사용자 정보 노출을 최소화해야 한다.

통신채널 구성을 위해서는 인증서가 필요하며 이런 인증SSL/TLS SSL SSL

서는 인증기관 의(CA) SSL서버인증서를 정식으로 발급받거나 개인이 사설SS

인증서를 생성하는 방법이 있다L . 인증기관 에 정식으로 서버SSL (CA) SSL

인증서를 발급 받고자 하는 경우 한국 정보 인증(www.signgate.com 한국),

전자 인증 등 인증기관 의 인증을 대행해주는 곳에(gca.crosscert.com) (CA)

서 연 일정 수수료를 지불하여 신청하면 된다.

정식으로 인증서 발급 후 부터 진행하면 된다 무료로 사설 인STEP 4 . SSL

증서의 생성을 원하시는 경우 을 진행하면 되(CASE 1) SETP 4 ~ STEP 9

고 인증서가 기존에 있는 경우 부터 진행하면 된다 혹은(CASE 2) STEP 5 .

채널 구성을 하지 않을 경우 는 부터 진행하면 된다SSL (CASE 3) STEP 7 .

※ 사설 인증서 사용SSL 시 사용자가 메일서버를 접속할 할 때마다 신뢰할“

수 없는 인증서 라는 메시지 표시”
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사설 인증서 생성STEP 4

“openssl req -new -x509 -keyout cakey.pem -out cacert.pem -days 36

5 명령어를 입력하여 키를 생성한다 에는 사설" . Enter PEM pass phrase:

인증서 생성을 위해 임시 패스워드를 입력한다 파일 등 생성 시 동일하. csr

게 입력해야 하므로 기억해둔다 이후에는 해당되는 자신의 정보를 입력한.

다 참고로 에는 해당 서버의 을 넣어 주는 것이 좋. Common Name FQDN

다.
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"openssl req -nodes -new -x509 -keyout sendmail.pem -out sendmail.

pem -days 365 명령어를 입력한다" .

"openssl x509 -noout -text -in sendmail.pem 명령어를 입력하여 키 값"

을 저장한다.
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"chmod 600 ./sendmail.pem 명령어로 파일 권한을 수정한다" .

"mkdir /etc/mail/certs/", "mv * /etc/mail/certs/ 명령어를 차례대로 입력"

하여 키 파일을 적절한 곳으로 옮긴다.

다음 디렉터리의 경우 사용자의 설치 환경에 따라 알맞은 경로를 설정한※

다. 생성한 키 값을 옮길 디렉터리/etc/mail/certs/ ( )



- 10 -

설치STEP 5 STARTTLS

기능을 활성화시키기 위해 파일을 수정해야 한다TLS sendmail.mc .

“vi /etc/mail/sendmail.mc 명령어를 입력한다” .

다음 디렉터리의 경우 사용자의 설치 환경에 따라 알맞은 경로를 설정한※

다. 설정 파일이 위치한 디렉터리/etc/mail/sendmail.mc (sendmail )
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다음 그림에서처럼 “include(·/usr/share/sendmail/cf/m4/cf.m4')dnl 다음"

라인에 줄을 추가한다 키 의 디렉터리에 주의한다7 . .

입력할 라인은 다음과 같다.

include(`/etc/mail/tls/starttls.m4')dnl

define(`confCACERT_PATH',`/etc/mail/certs')dnl

define(`confCACERT',`/etc/mail/certs/cacert.pem')dnl

define(`confSERVER_CERT',`/etc/mail/certs/sendmail.pem')dnl

define(`confSERVER_KEY',`/etc/mail/certs/sendmail.pem')dnl

define(`confCLIENT_CERT',`/etc/mail/certs/sendmail.pem')dnl

define(`confCLIENT_KEY',`/etc/mail/certs/sendmail.pem')dnl
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변경된 설정 파일을 적용하기 위해 “sendmailconfig 명령어를 입력한다” .

"telnet localhost 25 명령어를 입력한 후" STARTTLS가 활성화 된 것을 확인

한다.
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설정STEP 6 SMTP-AUTH

SASL(Simple Authentication and Security 은 에 정의된 프Layer) RFC2222

로토콜로서, 이를 구현한 다양한 라이브러리가 메일서버에서 기SMTP AUTH‐
능을 구현하기 위해 널리 사용되고 있다 인증용 라이브러리는. SASL PLAI

N, LOGIN, ANONYMOUS, DIGEST MD5, CRAM MD5, OTP, KERVEROS V‐ ‐ ‐
등의 여러 가지 인증방법을 제공하지만4, GSSAPI Outlook Express, Thun

등 대부분의 이메일 클라이언트에서는 현재 과 두 개의derbird LOGIN PLAIN

인증방법만을 지원하고 있다 따라서 과 을 사용하여 인증 절차. LOGIN PLAIN

를 사용해야 한다 본 메뉴얼에서는 를 구현한 대표적인 라이브러리인. SASL

을 설치하는 것으로 설명한다Cyrus-SASL .

의 속성을 수정한다sendmail . “vi /etc/mail/sendmail.mc 명령어를 입력한"

다.

다음 디렉터리의 경우 사용자의 설치 환경에 따라 알맞은 경로를 설정한※

다. 설정 파일이 위치한 디렉터리/etc/mail/sendmail.mc (sendmail )
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다음 두 줄을 적당한 위치에 추가한다.

TRUST_AUTH_MECH(`EXTERNAL DIGEST-MD5 CRAM-MD5 LOGIN

PLAIN')dnl

define(`confAUTH_MECHNISMS',`EXTERNAL GSSAPI DIGEST-MD5

CRAM-MD5 LOGIN PLAIN')dnl

변경된 사항을 적용하기 위해 “sendmailconfig 명령을 입력한다" .
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“telnet localhost 25 명령어를 실행하여" AUTH LOGIN PLAIN을 확인한다.
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인증 모듈 설치STEP 7 pwcheck

을 하기 위해서는 등과 같은 패스워드 인증 모듈을AUTH LOGIN pwcheck※

사용해야 된다 에서는 를 많이 사용하므로 본 매뉴얼에서는. postfix saslauthd

기준으로 설치를 한다saslauthd .

기존에 프로그램을 쓰는 메일 서버의 경우 각 프로SMTP-AUTH check※

그램에 맞는 설정을 해야 한다.

“dpkg -l | grep sasl 명령어로" Cyrus sasl이 설치되어 있는지 확인한다.
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"saslauthd 가 들어있는" sasl2-bin 패키지가 설치되어 있지 않으므로 “apt-g

et install sasl2-bin 명령어를 입력하여 설치를 한다" .

“saslauthd -a pam 명령어로 데몬을 시작한다" .



- 18 -

관련 설정을 변경하기 위해sasl “vi /etc/default/saslauthd 명령어를 입력한"

다.

START=no를 yes로 바꿔준다.
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추가STEP 8 submission

포트를 추가하기 위해 설정파일을 수정한다. “vi /etc/mail/sendmail.mc 명"

령어를 입력한다.

를 아래와 같이 수정한다 의 주석을 해제한DAEMON_OPTIONS . submission

다.
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새로운 설정을 적용하고 재시작을 위해sendmail “sendmailconfig 명령어”

를 입력한다.



- 21 -

동작 확인STEP 9

“telnet localhost 25" 명령어를 입력한 후 “ehlo 도메인 을" 입력한다.

“250-STARTTLS”은 채널 구성이 된 경우SSL , “250 AUTH LOGIN PLAIN”

은 가 된 경우 나온다 두가지중 하나라도 안 되는 경우는 처SMTP-AUTH .

음부터 다시 확인을 해야 한다.

“telnet localhost 587" 명령어를 입력한 후 “ehlo 도메인 을" 입력하여 마찬

가지로 확인한다.
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메일 발송4. Test

아래와 같이 번 포트로 메일을 발송하였을 경우 인증이 필요 없이25

발송이 되는 것을 확인할 수 있다.

수신 메일 서버에서 메일을 확인 할 수 있다 간혹 수신 메일 서버의.

스팸 필터에 필터링 되는 경우가 있으니 확인이 필요 하다.
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아래와 같이 번 포트로 메일을 발송하였을 경우 인증 절차를 해야587

발송이 되는 것을 확인 할 수 있다.

수신 메일 서버에서 메일을 확인 할 수 있다 간혹 수신 메일 서버의.

스팸 필터에 필터링 되는 경우가 있으니 확인이 필요 하다.


