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개요1.

초고속 인터넷 가입자 대상 네트워크에서 포트 차단o ISP 25
o 정상적인 사용자의 메일 전송을 위한 사용자 인증 기능을 추가한

포트 제공587
o 사용자 계정 정보 탈취를 방지하기 위한 통신 채널 구성SSL/TLS

악성코드에 의한 스팸 발송 봇넷 발 스팸 을 차단하기 위해서는( )
인터넷서비스제공자 의 네트워크 장비에서 초고속인터넷 가입(ISP)
자 대상으로 메일 전송포트인 포트 를 차단25 (SMTP) 하게 된다 차.
단 시 스패머의 스팸메일과 정상 이용자의 정상메일 또한 같이 차
단된다.
따라서 정상적인 사용자의 메일 전송을 위해서는 메일서버에서
대체포트인 포트 를 추가로 제공587 (Submission) 해 주어야한다.
단순히 대체포트만 제공해주어서는 스패머 역시 포트로 메일587
전송이 가능하므로 메일서버의 포트에 사용자 인증기능을 설정587
하여 스패머가 포트를 통한 스팸 발송을 하지 못하도록 한다587 .
또한 네트워크 상 도청을 통한 사용자의 계정 정보 탈취가 우려
되므로 이를 위해 통신 채널을 구성을 권장한다SSL/TLS .
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전환 세부 절차2.

포트 추가STEP 1

를 실행한다[System Manager] .
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서버 프로토콜 을 선택한다[ ] - [ ] .

우측 를 선택한 후 마우스 우측버튼을 클릭 새로 만들기[SMTP] , [ ] -
가상 서버 를 선택한다[SMTP ..] .
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새 가상 서버 도메인을 입력한다SMTP .

“지정하지 않은 모든 IP 를 선택한 후 마침 버튼을 클릭한다” .
지정된 를 사용 할 경우 해당 를 입력한다IP IP .
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새로 만든 가상 서버를 선택 후 마우스 오른쪽 버튼을 클릭하여 속성 을[ ]
선택한다.

고급 버튼을 클릭한다[ ] .
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추가 버튼을 클릭한다[ ] .

포트 란에 을 기입한 후 확인 버튼을 클릭한다“TCP ” 587 [ ] .
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확인 버튼을 클릭한다[ ] .

액세스 탭을 선택 후 인증 버튼을 클릭한다“ ” [ ] .
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“기본 인증 암호를 암호화되지 않은 텍스트로 보냄( )”, “ 암호화 필요TLS ”,
“ 통합 인증Windows 을 선택한 후” “기본 도메인 을 입력한다” .
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위의 그림에서 사용자를 클릭한 후 생성된 윈도우 계정을 인증에 사용하기
위해 추가한다.

확인을 하여 설정을 적용한 후 “액세스 에서” “통신 탭을 클릭한다 인증서” . (
등록 전에는 통신 탭이 활성화가 안 된다. ‘ 적용STEP 2 STARTTLS ’을 적
용하고 시행한다.)
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을 적용하기 위해 다음과 같이 설정한다SSL .
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적용STEP 2 STARTTLS

사설 인증서를 에 설치하기 위해서는SSL Exchange 2003 IIS Resource Kit
에 포함된 이라는 프로그램이 필요하다SelfSSL . "http://www.visualwin.com/
SelfSSL/ 로 접속한 후 링크를 따라가서 설치파일을 다운 받는다" .

다운 받은 곳에서 파일을 더블클릭하여 설치한다.



- 12 -

기본 설치된 디렉터리는 “c:\program files\IIS Resources\SelfSSL\ 이다 콘” .
솔 윈도우를 열어서 “cd c:\program files\IIS Resources\SelfSSL\ 명령어를"
입력하여 해당 디렉터리로 이동 한 후 다음 명령어를 입력하여 인증서를 생
성한다. ”selfssl /T /N:CN=win.block25.or.kr /K:1024 /V:365“

의 인증서를 비트 암호화를 통해 년 유효기간의 인win.block25.or.kr 1024 1
증서를 만든다.
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인증서를 적용하기 위해 를 실행한다System Manager .

서버 프로토콜을 차례대로 클릭한다- .
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를 선택한 후 해당 서버를 우 클릭하여 속성 창으로 들어간다smtp smtp .

액세스 탭에서 인증서를 클릭한다.
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개인 인증서를 만들어 두었기 때문에 기존 인증서를 할당합니다 를 클릭한“ ”
다.

을 통해 자동으로 등록 되어있는 인증서를 클릭한다SelfSSL .
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다음을 클릭한다.

인증서 등록이 완료되었다.
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“telnet localhost 25 명령어를 입력하여” “STARTTLS”를 확인한다.
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메일 발송3. TEST

번 포트로 메일을 발송하였다25 .
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수신 메일 서버에서 메일을 확인 할 수 있다 간혹 수신 메일 서버의.
스팸 필터에 필터링 되는 경우가 있으니 확인이 필요 하다.
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번 포트로 메일을 발송 할 경우 인증 절차를 거쳐야 한다587 . outlook
등의 메일 클라이언트에서 다음과 같이 설정 후 메일을 발송한다.



- 21 -

수신 메일 서버에서 메일을 확인 할 수 있다 간혹 수신 메일 서버의.
스팸 필터에 필터링 되는 경우가 있으니 확인이 필요 하다.


