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Ⅰ. 개요
실시간 스팸차단리스트(RBL)는 메일서버를 운영하는 누구나 손쉽게 

효과적으로 스팸 수신을 차단하는데 이용할 수 있도록 한국인터넷
진흥원(KISA)에서 관리ㆍ운영하여 무료로 제공하고 있습니다.

국내․외로부터 스팸정보를 실시간으로 취합하고 이를 다양한 
기준에 따라 분석한 결과, 스팸전송에 관련된 것으로 확인된 IP를 
리스트로 생성하여 1시간 단위로 제공합니다.

실시간 스팸차단리스트(RBL)를 이용하면 수신되는 모든 이메일의 
발송IP 확인을 통해 스팸여부를 판단하여 즉각 차단하므로 메일
서버 등 자원의 불필요한 소모를 방지할 수 있습니다.

실시간 스팸차단리스트(RBL) 간편 설정은 이메일 수신량이 1일 
10만 통 이하인 곳에서 사용이 적합하며, 이메일이 수신될 때마다 
한국인터넷진흥원 RBL서버에 직접 질의하여 스팸 여부를 확인합니다.

별도로 소프트웨어를 설치할 필요가 없고, 메일서버가 RBL
서버를 참조하도록 설정하여 간편하게 이용할 수 있습니다.

본 매뉴얼은 실시간 스팸차단리스트(RBL)를 이용하여 스팸메일 
수신을 차단하는 방법을 소개합니다.
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Ⅱ. 실시간 스팸차단리스트(RBL) (간편설정)
1. 메일 서버 (Exchange Server 2003) 설정 변경
o RBL을 구성하는 방법
 시작 > 프로그램 > Microsoft Exchange > System Manager를 실행합니다.

 [그림2-1] System Manager 실행

전역 설정 > 메시지 배달(속성) > 메시지 배달 속성 대화상자의 
'연결 필터링' 탭으로 이동한 후 '추가' 버튼을 클릭합니다.

 [그림2-2] 연결 필터링 추가
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다음과 같이 '연결 필터 규칙'과 '반환 상태 코드'를 설정합니다. 
'오류 메시지' 항목에서 '%0'은 연결하는 IP 주소를, '%1'은 '연결 
필터의 규칙(표시) 이름을 의미합니다.

 [그림2-3] 연결 필터 규칙 설정

 [그림2-4] 반환 상태 코드 설정
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o SMTP 가상 서버에 연결 필터를 적용하는 방법
Exchange System Manager에서 서버 > (서버 이름) > 프로토콜 > 

SMTP 컨테이너를 차례로 확장합니다.
Default SMTP Virtual Server를 우클릭하고 속성을 클릭하면 

'Default SMTP Virtual Server 등록 정보' 대화상자가 나타납니다.
대화상자의 '일반' 탭에서 '고급' 버튼을 클릭합니다.

 [그림2-5] Default SMTP Virtual Server 등록 정보 편집

'고급' 대화상자에서 필터를 적용하려는 IP 주소 선택 후, '편집'을 
클릭하면 '구분 정보' 대화상자가 나타나며 '연결 필터 적용'을 
체크한 후 확인을 클릭합니다.

 [그림2-6] 연결 필터 적용
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2. 스팸 차단 테스트
아래는 스팸리스트에 등록된 IP에서 메일을 발송 하였을 때 

반송된 메일이며, 실시간 스팸차단리스트(RBL)에 의하여 차단된 
것을 확인 할 수 있습니다.

 [그림2-7] 반송 메일

3. 참고 페이지
보다 상세한 내용은 다음 사이트를 참고 할 수 있습니다.

Exchange Server 2003 실시간 차단 목록
출처 : http://technet.microsoft.com/ko-kr/library/aa996146(EXCHG.65).aspx

 [그림2-8] 상세 설명 참고 페이지


